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Straftaten huckepack: Zehn Prozent der Speyerer Haushalte haben ihr Internet nur

unzureichend geschiitzt

In immer mehr Haushalten wird das Internet genutzt. Laut statistischem Bundesamt waren 2012 etwa 77 Prozent der Deutschen ein- oder
mehrmals taglich im weltweiten Datennetz unterweqgs. Meist findet der Computer mittels WLAN, das ist eine Funkyerbindung, Gber einen so
genannten "Router” seinen Weq ins Internet. Diese Funkyerbindung kann aber auch eine Sicherheitsschwachstelle sein, wenn der
Datenaustausch nicht ausreichend verschliisselt ist.

8 Wi wollben wissen, wie es in Speyer mit der Internetsicherheit bestellt ist, Am Rosenmontag durchstreiften wir gerneinsar mit den Internet-Spezialisten von
"Colab", einem gemeinndtzigen Unternehmen, das sich der beruflichen Qualifizierung von Jugendlichen verschrieben hat, mit dem Auto das Stadtgebiet von
Speyer, Bin Computer mit Spezialsoftware erfasste zwischen 9:00 Ubr und 1130 Uhr 2,263 WLAN-Yerbindungen stichprobenartig sowohl in Bereichen mit
Blockbebauung als auch Einfamilientbebauung,

w5 Das besorgniserregende Ergebnis war, dass etwa zehin Prozent der gemessenen Anschlisse nicht ausreichend gesichert waren, So hatten 3,27 Prozent (74)
ganzlich ungeschitzte Funknetze, 7,07 Prozent (1600 solche mit ungentigender Werschitsselung,

Besonders schlecht war die Sicherung der Metze in Speyer MNord auf der Hohe Weikdornweg und in Speyer West i Bereich um die Stral?e im Erlich. Die restlichen Stadtteile lagen alle
gut irn Schinitt, Nur das Neubaugebiet auf dem Dupré-Gelinde ragt heraws, denn es halt den Positiv-Rekord mit vorbildlicher Yerschllsselung an allen germessenen WLAN Anschilssen.
Diejenigen mit nicht ausreichend geschitzten WLAN-Verbindungen gehen ein hohes Risiko ein, denn es kinnen sich Straftater Ober solche Anschllsse sozusagen huckepack anomym ins
Internet einloggen wund beispielsweise Musik oder Filme llegal herunterladen, was eine Urheberrechtsverletzung darstellt, die mit hohen Strafen geahndet wird, Auch Padophile kinnen
solch einen Anschiuss flr ihre schmutzigen Machenschaften nutzen, ohne dass sie erkannt werden, Wer sich heimlich Zugang verschafft, der nutzt die Internetkennungen des
Arschiussbesitzers, So wird dieser auch bei Straftaten Uber seinen &nschiluss erst einmal zur Rechenschaft gezogen, wenn er nicht beweisen kann, dass er zur Zeit der Straftat
beispielsweise in Lrlaub war,

In einern Urteil rachte der Bundesgerichtshof i Mai 2010 unmissverstandlich klar: "Auch Privatpersonen, die einen WLAN-Anschiuss in Betrieb nehrmen, ist es zuzurmuten zu prifen, ob
dieser dnschiuss durch angernessene Sicherungsralnabhrnen hinreichend dagegen geschitzt ist, von aulenstebenden Oritten flir die Begehung von Rechtsverletzungen rmissbraucht zu
werden, Der Betrieh eines nicht ausreichend gesicherten WLAN-Anschlusses ist adaguat kawsal fir Urheberrechtsverletzungen, die unbekannte Critte unter Binsatz dieses Anschiusses
begehen.”

Hintergrund

Der Hintergrund dieser Aktion ist es, die Wahrnehmung der Gefabren und Werantwortungen im heimischen WLAN-Netz zu scharfen, Denn [3ngst ist es nicht mehr so einfach zu sagen:
e mein WLAN nutzt, begeht eine Straftat.” Wer sein Metz nicht mit Hilfe eines Passwortes oder einer anderen authentiflkation schitzt, muss damit rechnen, als Storer filir etbwaige
won anderen im eigenen Netz begangenen Straftaten haftbar gemacht zu werden. Auch ist die Zumutbarkeit eines passenden Schutzes des WLAM im Privatbereich im stetigen wWandel,
sornit wird rman als Endnutzer irmmmer mehr in die Plicht genormen, flr seine Funknetze weitere Verantwortung zu Obernebmen,

Hierbei kann getrost die Werschlbsselung “wWPAZ" empfohlen werden, die derzeit als ausreichend sicher gilt und von jedem gangigen aktuellen Gerdt unterstitzt wird,

wichtig ist jedoch, dass eine WEP Werschllsselung keine Sicherheit rmehr bieten kann, Sollten sich noch Gerdte im Haushalt befinden, welche nur eine WEP Werschilsselung
unterstitzen, ist dringend die Anschaffung einer zeitgernalen Metzwerkkarte zu empfehlen, Diese gibt es beim Fachhandler bereits zu sinem Preis von etwa 20 Euro,

Besonderes Augenmerk sollte man auch auf die Wahl eines sicheren Passwartes legen. In diesem sollten keine Wirter aus dem Wiorterbuch vorkormmen, es sollte Zahlen, Buchstaben
(klein- und Grolschreibung) und bestenfalls Sonderzeichen enthalten, Auch sollten keine perstnlichen Daten im Passwort enthalten sein.

Sollten sich Anwender nun nicht sicher sein, ob bei ihrem Netzwerk Handiungsbedarf besteht, so sollten sie sich fachlichen Rat beispielsweise bei "Colab” holen,

wWired Equivalent Privacy (WEPR engl, Werdrahteten (Systernen) entsprechends Privatsphare™) ist das ehemalige Standard-Werschitsselungsprotokoll flr WLAN, Es solte sowohl den
Zugang zum MNetz regeln als auch die Vertraulichkeit und Integritdt der Daten sicherstelen, Aufgrund verschiedener Schwachstelen git das Werfahren als unsicher, Die Berechnung des
Schliissels aus einigen Minuten an aufgezeichneten Daten dauert normalerweise nur wenige Sekunden. Daher soliten WLAMN-Installationen die sicherere WPAZ-Verschilsselung
verwenden, (ksfspal

Info: www.colab.de
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